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Аннотация 
Безопасность функционирования объектов критической информационной инфраструктуры 
Российской Федерации определяет высокий уровень обороноспособности государства, 
безопасности и правопорядка. В настоящее время применяемые на таких объектах 
традиционные системы аутентификации, подразумевающие использование факторов знания 
и владения в процессе предоставления прав доступа пользователям, в полной мере не 
отвечают предъявляемым требованиям. Такие системы обладают серьезными недостатками, 
обуславливающими их высокую уязвимость для злоумышленника. Использование 
биометрических методов одномодальной аутентификации также не лишено недостатков и 
не гарантирует высокий уровень безопасности автоматизированных систем. Проведенный 
анализ показал, что переход к системам многомодальной аутентификации позволяет 
выполнить требования, предъявляемым к системам аутентификации, а также существенно 
повысить уровень достоверности принятия решений и снизить вероятность возникновения 
ошибок. 
Ключевые слова: интеллектуальное пространство; многомодальность; обнаружение лица; 
аутентификация; автоматизация; распознавание; контроль доступа. 
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Annotation 
The security of the operation of the objects of the critical information infrastructure of the Russian 
Federation determines the high level of defense capacity of the State, security and law and order. 
At present, the traditional authentication systems used at such sites, which involve the use of 
knowledge and ownership factors in the process of granting access rights to users, do not fully meet 
the requirements. Such systems have serious disadvantages that make them highly vulnerable to 
the attacker. The use of biometric single-mode authentication methods is also not devoid of 
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disadvantages and does not guarantee a high level of security of automated systems. The analysis 
showed that the transition to multimodal authentication systems allows to meet the requirements of 
authentication systems, as well as to significantly increase the level of reliability of decision-
making and reduce the probability of errors. 
Keywords: intellectual space; multimodality; detection of the person; authentication; automation; 
recognition; access control. 
 
ВВЕДЕНИЕ 
Надежность и безопасность функционирования объектов критической информационной 
инфраструктуры (КИИ) Российской Федерации определяет высокий уровень обороноспособности 
государства, безопасности и правопорядка [1]. Важнейшим этапом обеспечения безопасности на 
таких объектах является аутентификация пользователей [2] информационных систем и 
автоматизированных систем управления [3] субъектов КИИ. Аутентификация пользователей на 
объектах КИИ, как правило, заключается в применении методов, направленных на разграничение 
доступа пользователей [4, 5]. Такие методы позволяют осуществить, в лучшем случае, 
двухфакторную аутентификацию с использованием электронного ключа и пароля, что в полной 
мере не снимает угрозу несанкционированного доступа к объектам и автоматизированным 
системам.  
Анализ способов аутентификации пользователя в современных автоматизированных 
системах показал возможность отчуждения персонального идентификатора от пользователя, 
обуславливающую высокую уязвимость аутентификации. При любой сложности исполнения 
электронных устройств, предназначенных для аутентификации пользователя по фактору владения, 
существует возможность их подделки или утраты, что создает прецедент для получения доступа 
нелегитимным пользователем. Методы парольной аутентификации также обладают 
вышеназванными недостатками. Биометрическая аутентификации обладает рядом недостатков, 
вызванных возможностью предъявить такой системе фото, видео и голос легитимного 
пользователя, а также снижением достоверности при изменении физиологического состояния 
человека.  
Наличие указанных недостатков диктует необходимость поиска решения, направленного на 
их устранение и выполнение требований безопасности, предъявляемых к объектам КИИ [2, 7]. 
 
ОСНОВНАЯ ЧАСТЬ 
Критерии оценки систем аутентификации 
Система аутентификации должна обладать следующими свойствами: 
достоверность – способность устанавливать истинность пользователя с требуемой 
точностью; 
непрерывность – способность обеспечивать процедуру аутентификации на протяжении всего 
времени работы пользователя; 
защищенность – невозможность использования аутентификаторов другими лицами; 
оперативность – способность проведения однократной аутентификации за установленное 
время; 
ресурсоемкость – степень соответствия объема ресурсов системы аутентификации 
требуемому значению; 
удобство использования – способность обеспечить комфортное пользование системой 
аутентификации. 
К каждому свойству предъявляется ряд требований [3,10] (рис.1). 
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 Рис. 1. Критерии и требования, предъявляемые к системе аутентификации 
Fig. 1. The criteria and requirements for the authentication system 
 
Очевидно, что основным является требование по достоверности аутентификации. Оно 
характеризуется вероятностью ошибок первого рода, т.е. вероятностью ошибочного отказа доступа 
легитимному пользователю, и вероятностью ошибок второго рода – вероятностью ошибочного 
предоставления доступа нелегитимному пользователю. При этом требования по вероятности 
ошибок первого рода предъявляются, в основном, к биометрическим системам аутентификации, так 
как в других случаях из-за особенностей функционирования систем такие ошибки практически 
отсутствуют. Поэтому анализ существующих систем аутентификации проведем исходя из их 
способности обеспечить требуемый уровень достоверности. 
 
Анализ существующих систем аутентификации пользователя 
В большинстве технических и программных средствах аутентификации, применяемых на 
объектах КИИ, используется сочетание классических методов аутентификации по фактору знания 
(пароль) и по фактору владения (персональный идентификатор) [4, 5, 8].  
Надежность паролей основывается на способности человека помнить и хранить их в тайне, 
что обуславливает его простоту, однако такой пароль легко подобрать, получить с использованием 
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специального программного обеспечения, или подсмотреть (перехватить) с помощью технических 
средств.  
Использование персональных идентификаторов подвержено угрозам их утраты и подделки, 
не смотря на применение различных методов их усложнения. 
Преимущества биометрической аутентификации заключаются в невозможности 
использования уникальных индивидуальных признаков пользователя другими лицами, а 
изготовление поддельных биоматериалов связано с большими затратами, однако технически 
возможно, а в условиях девиации биометрических параметров пользователя произойдет снижение 
достоверности аутентификации. 
Указанные недостатки обуславливают наличие ряда угроз (рис. 2), которым подвержены 
используемые в настоящее время факторы аутентификации, что не позволяет в полной мере 
обеспечить требуемый уровень достоверности процедуры аутентификации и, соответственно, 
предотвратить НСД к объектам КИИ.  
 
 Рис. 2. Угрозы, которым подвержены существующие системы аутентификации 
Fig. 2. Threats to Existing Authentication Systems 
 
Кроме того, существующие системы выполняют процедуру аутентификации только при 
входе пользователя в систему, поэтому не выполняется требование к непрерывности 
аутентификации, которое характеризует способность контролировать истинность пользователя на 
протяжении всего сеанса работы. Данное свойство обусловлено наличием способов обхода 
классических средств разграничения доступа. Так, проведенные исследования показали, что около 
85% негативного влияния осуществляется аутентифицированными пользователями, при этом по 
вине внутренних нарушителей до 64,5%, при этом в 53,5% случаев виновными в утечке информации 
оказались штатные сотрудники [9]. 
 
  
 Кузнецов Д.А., Дамм В.А., Кузнецов А.В., Басов О.О. Применение многомодальной 
аутентификации на объектах критической информационной инфраструктуры // 
Научный результат. Информационные технологии. – Т.4, №3, 2019 
52 
 
Обоснование необходимости применения многомодальной аутентификации пользователей 
Для разграничения доступа к ресурсам критической информационной инфраструктуры 
целесообразно применять многомодальную аутентификацию. Методы многомодальной 
аутентификации позволяют учитывать информацию о функциональном состоянии пользователя, 
способствуя повышению достоверности процедуры [11, 12]. 
Многомодальное взаимодействие реализуется путем использования средств передачи 
информации по различным каналам [13] (рис. 3). При обработке потоков входной информации 
учитывается передаваемая пользователем семантическая информация, при этом способы ее ввода 
(модальности) можно разделить на активные (непосредственно речь, жесты) и пассивные 
(появление морщин, движение глаз и др.).  
 
 Рис. 3. Каналы взаимодействия пользователя с автоматизированной системой  
при проведении процедуры аутентификации 
Fig. 3. User interaction channels with the automated system during the authentication procedure 
 
В акустическом канале взаимодействия основной передаваемой информацией является речь 
пользователя. При аутентификации по голосу применяются методы определения частоты основного 
тона, коэффициентам линейного предсказания, перцепционным коэффициентам линейного 
предсказания, мел-кепстральным коэффициентам [15]. 
В текстовом канале взаимодействия осуществляется выделение биометрических признаков 
с помощью традиционного (клавиатура, мышь) и рукописного ввода. Сбор информации о работе 
пользователя реализуется путём непосредственного замера временных значений нажатий и 
отпускания клавиш, вычислении их различных комбинаций (интервалов между нажатием клавиш, 
интервалов времени удержания клавиш [16]), определения функций изменения координат, давление 
и угла наклона к плоскости при работе с пером [23], движения и нажатия кнопок мыши [17, 18]. 
В визуальном канале взаимодействия осуществляется выделение биометрических признаков 
лица [19] (координаты и расстояние между характерными точками, термограмма), глаз (рисунок 
кровеносных сосудов глазного дна), рук (форма, изгиб пальцев и т.д.). 
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В тактильном канале взаимодействия выделяются такие признаки, как температура и уровень 
солености кожи. 
В ольфакторном канале взаимодействия выделяют признаки с помощью кожного покрова 
(запах тела), однако из-за сложности получения и обработки информации по данному каналу такие 
системы в настоящее время не получили распространения. 
Таким образом, при обработке потоков информации в многомодальных системах 
учитывается семантическая информация, передаваемая пользователем. Учет девиации его 
биометрических параметров, вызванных изменением состояния, является одним из направлений 
повышения достоверности многомодальной аутентификации [14]. 
Анализ проведенных исследований показывает, что разные биометрические параметры 
вносят различный вклад в достоверность аутентификации (рис. 4). 
 
 Рис. 4. Сравнение результатов моделирования системы многомодальной аутентификации с 
существующими решениями 
Fig. 4. Comparison of the system simulation results multimodal authentication with existing solutions 
 
Данные для различных каналов взаимодействия, полученные при моделировании [4] 
системы многомодальной аутентификации, согласуются с известными показателями [20-22]. При 
этом достоверность многомодальной аутентификации составила 95%, что превышает 
одномодальную на 2-6% в нормальных условиях (нормальном состоянии пользователя). При этом 
вероятность ошибок первого рода составила 0,81%, а вероятность ошибок второго рода 0,25%. 
Таким образом, применение методов многомодальной аутентификации вносит 
существенный вклад в увеличение достоверности системы аутентификации.  
 
ЗАКЛЮЧЕНИЕ 
На сегодняшний день при использовании традиционных методов аутентификации объекты 
критической информационной инфраструктуры остаются подвержены угрозе 
несанкционированного доступа, обусловленной наличием ряда существенных недостатков в таких 
методах. Многомодальная аутентификация лишена недостатков классических методов, что в 
существенной степени повышает достоверность процедуры аутентификации и способствует 
снижению вероятности НСД к объектам КИИ. 
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